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Wireless LAN Concepts




Wireless LAN (WLAN)

} WLAN e un tipo di LAN che usa le onde radio
per communicare , fornendo mobilita agli
utenti di rete come se fossero utenti wired.

; IEEEfornisce gli standard di security per le
reti wireless divisi in due principall
componenti

Bencryption
Bauthentication




Radio Waves

1 Access points (AP).

} WLANusa O s pr-esa@c ct rbasamsd su onde
radio per far comunicare devices a distanza
limitata BSS pasic service set).

1 Onde Radio non richiedono un allineamento
del segnale fra sender e receiver

} La trasmissione puo essere propagata anche
a destinatari non desiderati




WLAN Components
} Wireless Access Point TivE K y- |

1 Wireless Network Card (NIC)
1 Wireless bridge
1 Antenna
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BWireless Controller :
BManagement Station
BWireless IDS/IPS
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WLAN Components

1 Ad hoc ( Device- to - Device).

1 Infrastructure (Device-to- AP).

B Ogni Frame e mandata al solo AP
1 service set. Basic Service Set
1 service set. Extended Service Set ESS
1 piu access point
1 piu celle
1 maggior funzionalita (roaming)




|IEEE Protocol Standards

IEEE 802.11 (Definito nel 1997)
IEEE 802.11a (Definito nel 1999)
IEEE 802.11b ( Definito nel 1999)
IEEE 802.119g ( Definito nel 2003)
IEEE 802.11n ( Definito nel 2010 )
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L'802.11a utilizza la dei 5,4 GHz.
1 Tuttavia non risponde alla normativa europea ETSI
che prevede DFS ( ), TPC
( ) e ; tale normativa

di armonizzazione europea e valida in Italia su indicazione del
Minitero delle Comunicazioni con il decreto ministeriale del 10
gennaio 2005.

1 Per ovviare al problema in Europa € stato introdotto | oy lw
protocollo 802.11h A !
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Radio Frequency (RF)

1 Lo standard 802.11 utilizza le seguenti bande RF:

B2.4-GHz, 802.11 e 802.11b networks, (data rates dala
2 Mbps e 11 Mbps)

B2.4-GHz, 802.11g data rates  fino a 54 Mbps

B5.4-GHz 802.11a data rates da 5 Mbps, 11 Mbps, e fino
54 Mbps.

B802.11n standard usa 2.4- GHz 0 5.4 - GHz data rates
fino a 540 Mbps




802.11n Next Generation Wireless

Ratified 802.11n

Letter Ballot passes  Draft 2.0 products products available 2 yearsinto a 4 year

Draft 2.0 available in the IEEE  (assumes no major |aptop refresh cycle

rat <. WFA market 802.11n changes in (50% of users have

spec. moved begins draft standard standard) 802.11n)

to Letter 20 mter— ratified

Ballot | \_‘

o '
Jan Mar Jun  Aug Sep Oct Oct
2007 2008 2010

La versione definitiva dello standard e
stata approvata I'11 settembre 2009 e
la pubblicazione ¢ prevista per l'inizio
del 2010.




Wireless LAN (WLAN) as an
extension to wired LAN
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Workgroup Bridge




Wireless “Cell” Wireless “Cell”
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Comparisons with Ethernet LANs

1 Le retit WLANS sono simili alle reti Ethernet
LANS

1 IEEE 802.3 per Ethernet LANs 802.11 per

BWLANS frame format, header e trailer
Bheader includono source e destination

BEntrambi definiscono regole su come inviare frames
e quando attendere .

BOnde radio VS segnali elettrici con MAC (6 bytes)




Comparisons with Ethernet LANs

; Collisioni dovute al fatto che non e possibile
segmentare | cavi/connessioni
1 HDX: trametto ma non posso ricevere
1 non c'é riscontro sull'avvenuta collisione
1 CSMA/CA aiuta ma non previene
1 ACK per frame spedite

} Esempio di trasmissione
1 1- in attesa per essere sicuri che il canale sia libero
1 2- pre-configuro un timer di attesa
1 3- attendo il timer 2 verifico 1 e se ok invio
1 4- attendo ACK
1 5- se non arriva ACK attendo per inviare di nuovo la frame




Wireless Trasmission (Layer1)

1+ Invio e ricezione di onde radio.

1 Device, AP, antenne inviano €/o ricevono
onde radio generando variazioni per
codificare | dati.

1 Frequenza .....
BlL'utilizzo delle frequenza viene regolamentata

BEsisto frequenze non licenziate e quindi libere ma
con restrizioni come la potenza




Wireless Trasmission (Layer1)

1 Tabella FCC per l'utilizzo delle frequenze

libere

Frequency Range

Name

Sample Devices

900 KHz Industrial, Scientific, Older cordless telephones
Mechanical (ISM)
2.4 GHz ISM Newer cordless phones and 802.11,
802.11b, 802.11g WLANSs
S GHz Unlicensed National Information Newer cordless phones and 802.1 1a,

Infrastructure (U-NII)

802.11n WLANS




Wireless Trasmission (Layer1)

+ Pisanu e WiFI, oggi la proroga del Governo
M http://punto - informatico.it/2509275/Telefonia/News/pisanu

wifl - 0ggi - proroga - del- governo.aspx
BDice: nessun privato potra aprire la propria
connessione WiFi impunemente: farlo senza una
regolare reqgistrazionein Quest ur aé

1 Attraversamento suolo pubblico ?
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Wireless Trasmission (Layer1)

1 Frequency Hopping Spread Spectrum (FHSS)

B E'una tecnica di trasmissione radio usata per aumentare
la larghezza di banda di un segnale; consiste nel variare
la frequenza di trasmissione a intervalli regolari in modo
pseudocasuale attraverso un codice prestabilito.

; Direct Sequence Spread Spectrum (DSSS)

B e una tecnologia di trasmissione a "frequenza diretta" a
banda larga, nella quale ogni bit viene trasmesso come
una sequenza ridondante di bit, detta chip 11 canali da
82Mhz che si sovrappongono (2.402Ghz a 2.483Ghz)

Bcanali utilizzabili sono 1, 6, 11 (ESS)

Baumento banda disponibile 3x11Mbps




Wireless Trasmission (Layer1)

Channels
4 5 6 7 8 9 107 11 12 13 14

2.402 GHz kﬁ MHZ 44 2.483 GHz

North American
A 11 c¢ h &eanhechasnel 22 MHzwide
A T h nomaverlapping channels

ETSI

A 13 c¢ h & eaohechasnel 22 MHz wide
o Still only three nonoverlapping channels
A Three access points




Wireless Trasmission (Layer]
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Wireless Trasmission (Layer1)

Blue = 11 Mbps
al Bandwidth = 33 Mbps!

=)

Green = 11 Mbps

Red =11 Mbps




Wireless Trasmission (Layer1)

1-Mbps DSSS

2-Mbps DSSS

5.5-Mbps DSSS

11-Mbps DSSS




Wireless Trasmission (Layer1)

Channel 11

Channel 11




Wireless Trasmission (Layer1)
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Wireless Trasmission (Layer1)

+ Orthogonal Frequency - Division Multiplexing
(OFDM)

Be un tipo di modulazione di tipo multi - portante
che utilizza un numero elevato di sottoportanti
ortogonali tra di loro

Bcome DSSS usa diversi canali non sovrapposti (3)
Baumento banda disponibile 3x54Mbps




802.11 Standard
2.4Ghz 2Mb DSSS

- IEEE 802.11 v IEEE 802.11a/b
Ratified | Ratified

802.11g
2.4 GHz - OFDM
54Mbps

802.11b Standard
2.4 GHz - DSSS

11Mbps
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Wireless Trasmission (Layer1)




